Ley de Firmas y Certificados Digitales del Per(
Articulo I.- Objeto de la ley

La presente ley tiene por objeto regular la utdi@aa de la firma electronica otorgandole la misrabdez y
eficacia juridica que el uso de una firma manuscribtra analoga que conlleve manifestacion dentadu

Entiéndase por firma electrénica a cualquier simbalsado en medios electronicos utilizado o adoptad
una parte con la intencion precisa de vincularaetenticar un documento cumpliendo todas o algdadas
funciones caracteristicas de la firma manuscrita.

Articulo 2.-Ambito de aplicacién

La presente ley se aplica a aquellas firmas eleica$ que, puestas sobre un mensaje de datos idasiad
asociadas légicamente a los mismos, puedan vineutintificar al firmante, asi como garantizar la
autenticacion e integridad de los documentos éleicios.

de la firma digital
Articulo 3. Firma digital

La firma digitales aquella firma electrénica quiéiza una técnica de criptografia asimétrica, basaw el uso
de un par de claves Unico; asociadas una clavadaiy una clave publica relacionadas matematicament
entre si, de tal forma que las personas que codaatave publica no puedan derivar de ella laelarvada.

del fitular de la firma digital
Articulo 4.- Titular de la firma digital

El titular de la firma digitales la persona a l& e le atribuye de manera exclusiva un certifichdival que
contiene una firma digital, identificAndolo objetiaente en relacién con el mensaje de datos.

Articulo 5.- Obligaciones del titular de la firmaial

El titular de la firma digital tiene la obligacid® brindar a las entidades de certificacién yddoseras con
quienes se relacione a través de la utilizacidla fiema digital, declaraciones o manifestacionedanales
exactas y completas.

de los certificados digitales
Articulo 6.- Certificado digital

El certificado digital es el documento electréngemerado y firmado digitalmente por una entidad de
certificacion, la cual vincula una parte claves ooa persona determinada confirmando su identidad.

Articulo 7. Contenido del certificado digital
Los certificados digitales emitidos por las entielade certificacion deben contener al menos:

1. Datos que identifiquen indubitablemente al spsar.
2. Datos que identifiquen a la Entidad de Certdiéa.
3. La clave publica.



4. La metodologia para verificar la firma digital duscriptor impuesta a un mensaje de datos.
5. Nimero de serie del certificado.

6. Vigencia del certificado.

7. Firma digital de la Entidad de Certificacion

Articulo 8.- Confidencialidad de la informacion

La entidad de registro recabara los datos persodalesolicitante de la firma digital directamedéeéste y
para los finas sefialados en la presente ley.

Asimismo la informacién relativa a las claves pdasa y datos que no sean materia de certificacion se
mantiene bajo la reserva correspondiente. Sélogpsedlevantada por orden judicial o pedido expdeto
suscriptor de la firma digital.

Articulo 9. Cancelacién del certificado digital
La cancelacion del certificado digital puede darse:

1. A solicitud del titular de la firma digital,

2. Por revocatoria de la entidad certificante o

3. Por expiracion del plazo de vigencia

4. Por cese de operaciones de la Entidad de Cadifin.

Articulo 10.- Revocacion del certificado digital
La Entidad de Certificacion revocara el certificatigital en los siguientes casos:

1. Se determine que la informacion contenida exerificado digital sea inexacta o haya sido maodifia.
2. Por muerte del titular de la firma digital.
3. Por incumplimiento derivado de la relacién cactmal con la Entidad de certificacion.

Articulo 11.-Reconocimiento del certificados enmiscpor entidades extranjeras

Los Certificadas de Firmas Digitales emitidos paidades extranjeras tendran la misma validezoaefa
juridica reconocida en la presente ley, siempreando tales certificadas sean reconocidos por ntidae de
certificacion nacional que garantice, en la misoranf que lo hace con sus propias certificados, el
cumplimiento dé los requisitos, del procedimieiatsi,como la validez y la vigencia del certificado.

de las entidades de certificacion y de registro
Articulo 12.- Entidad de Certificacién

La Entidad de Certificacion cumple con la funci@eghnitir o cancelar certificados digitales, asi odirindar
otros servicios inherentes al propio certificadaqoellos que brinden seguridad al sistema de icadifs en
particular o del comercio electrénico en general.

Articulo 13.- Entidad de Registro o Verificacion

La Entidad de Registro o Verificacion cumple cofullacién de levantamiento de datos y comprobaceélad
informacion de un solicitante de certificado digitdentificacion y autenticacion del suscriptorfdena
digital; aceptacién y autorizacion de solicitudesethision de certificados digitales; aceptaciontp@zacion
de las solicitudes de cancelacién de certificadgisates.



Articulo 14- Depdsito de los Certificados Digitales

Cada Entidad de Certificacién debe contar con ugisRe disponible en forma permanente, que separa
constatar la clave publica de determinado certificano podra ser usado para fines distintos a los
estipulados en la presente ley.

El Registro contara con una seccion referida adosficados digitales que hayan sido emitidogyyrfaran
las circunstancias que afecten la cancelacioneneig de los mismos, debiendo constar la fechay te
inicio y fecha y hora de finalizacion.

A dicho Registro podra accederse por medios teleasay su contenido estara a disposicion de lasopes
gue lo soliciten.

Articulo 15. Inscripcion de Entidades de Certifiéacy de Registro o Verificacion

El Poder Ejecutivo, por Decreto Supremo, deterndifeiautoridad administrativa competente y sefialasa
funciones y facultades.

La autoridad competente se encargara del RegistEntddades de Certificacion y Entidades de Registr
Verificacion, las mismas que deberan cumplir candstandares técnicos internacionales.

Los datos que contendra el referido Registro debemplir principalmente con la funcién de identifiealas
Entidades de Certificacion y Entidades de Registv@rificacion.

Articulo 16. Reglamentacion

Disposiciones complementarias, fransitorias y finales

PRIMERA.- Mientras se cree el Registro sefialadel érticulo 150, la validez de los actos celebraoas
Entidades de Certificacion y Entidades de Registvrificacion, en el ambito de la presente leyaes
condicionada a la inscripcion respectiva dentréodel5 (cuarenta y cinco) dias siguientes a lacabazl

referido Registro.

SEGUNDA.- El Reglamento de la presente ley incluingglosario de términos referidos a esta leyasa |
firmas electronicas en general, observando lasidefhes establecidas por los organismos internatés de
los que el Peru es parte.

TERCERA.- La autoridad competente podré aprobatilizacion de otras tecnologias de firmas eledtams
siempre que cumplan con los requisitos estable@dda presente ley, debiendo establecer el Reglantes
disposiciones que sean necesarias para su adetuacio

Comuniquese al sefior Presidente de la Republieaspgoromulgacion.
En Lima, a los ocho dias del mes de mayo del dbs mi

MARTHA HILDEBRANDT PEREZ TRE VINO
Presidenta del Congreso de la Republica

RICARDO MARCENARO FRERS
Primer Vicepresidente del Congreso de la Republica

AL SENOR PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA



POR TANTO:
Mando se publique y cumpla.
Dado en la Casa de Gobierno, en Lima, a los véistitias del mes de mayo del afio dos mil.

ALBERTO FUJIMORI FUJIMORI
Presidente Constitucional de la Republica

ALBERTO BUSTAMANTE BELAUNDE
Presidente del Consejo de Ministros y
Ministro de Justicia



